	Logo Laboratoire
	
Procédure Qualité



SYSTEME D’INFORMATION
	PR-Sx-xx
Version : 
Date :JJ/MM/AA
Page : 2 / 3



	OBJET :

Cette procédure a pour objet de définir les dispositions relatives au système d'information du laboratoire

VOCABULAIRE :

Correspondant informatique : référent informatique d’une équipe de recherche

CSSI : Chargé de Sécurité du Système d’Information

DdA : Déclaration d’Applicabilité

PSSI : Politique de Sécurité du Système d’Information

SI : système d’information

DIFFUSION :

SOURCE : Système d'Organisation de l'Unité de Recherche

Classeur Qualité




	Quoi
	Qui
	Où, quand, comment
	Enregistrement

	Définir les moyens  informatiques

	01
	Définir les besoins en matériel et logiciel des équipes et services
	Correspondants informatiques, service SI 
	En concertation avec le service SI, demande de devis en respectant la procédure achat (PR-Sx-xx).
	Bon de commande

	02
	Définir les demandes de moyens communs
	Service SI, commission informatique
	Propositions du service SI à la commission informatique et validation par le conseil de Laboratoire
	Comptes rendus commission informatique et conseil de laboratoire

	Administrer les moyens informatiques

	03
	Administrer le réseau informatique
	Service SI
	Suivre le fonctionnement du réseau et prendre en compte les aspects de sécurité 
	Liste des ressources matérielles 

Topologie du réseau

	04
	Maintenir  les serveurs informatiques
	Service SI
	Suivre le fonctionnement des serveurs (messagerie, web, fichiers, calcul) et  effectuer les mises à jour système.

Sauvegarder les serveurs
	Liste des ressources matérielles

Sauvegardes 

	05
	Sauvegarder 
et archiver
	Service SI
	Fournir une architecture de sauvegarde des données pour les utilisateurs. Archiver les informations importantes
	Sauvegardes 
Archives 

	Assurer des activités de support et de service

	06
	Assurer le support 
auprès des utilisateurs
	Correspondants informatiques, Service SI
	Rédiger des modes opératoires (installation d’un ordinateur, connexion réseau Wifi…). Intervention du correspondant informatique puis dans un second temps du service SI. 
	MO-Sx-xx

	07
	Développer et maintenir les services informatiques et les outils fonctionnels nécessaires aux activités du laboratoire
	Service SI
	Administrer les sites web (Web, intranet…). Installer les logiciels nécessaires aux activités de recherche. Mettre en place divers outils (agenda, plannings de réservation…) 
	sites web

Intranet

	Développer des applications

	08
	Élaborer  et maintenir 
les bases de données 
et  applications scientifiques
	Service SI
	Développer et maintenir les bases de données et les logiciels (expérimentation…). 
	Liste des développements

	09
	Développer et maintenir les outils logiciels de gestion et d’administration du laboratoire
	Service SI
	Après établissement du cahier des charges des besoins du service, élaborer des bases de données et des interfaces Web : gestion du personnel, production scientifique, congrès,  maîtrise documentaire…
	Liste des développements

	Mettre en place et appliquer la Politique de Sécurité des Systèmes d'Information

	10
	Elaborer la PSSI du laboratoire
	Direction, CSSI
	Après validation par le conseil de laboratoire et à partir d’interviews du personnel, faire une appréciation des risques. Traiter le risque 
	Comptes rendus conseil de laboratoire

PSSI

	11
	Mettre en application la PSSI
	CSSI,

Service SI
	Mettre en place les mesures de sécurité. Sensibiliser le personnel.
	DdA

	12
	Assurer la veille en matière de SSI
	CSSI
	Listes de diffusion SSI. Suivre les bulletins se sécurité (CERT-Renater…) 
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